ZARZADZENIE

Prezesa Zarzagdu
Lubelskiego Patku Naukowo-Technologicznego S.A.
z dnia 25.10.2021 r.

w sprawie wdrozenia dokumentacji ochrony danych osobowych

W zwiazku z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych — RODO) oraz w celu ochrony danych
osobowych pracownikéw i klientéw, Zarzad Lubelskiego Parku Naukowo-Technologicznego S.A.
w Lublinie postanawia wdrozy¢ nastepujace dziatania:

§1

1. Przyjmuje si¢ Polityke¢ Ochrony Danych Osobowych wraz z zalacznikami opisanymi w jej
tresci, stanowiaca Zalacznik nr 1 do niniejszego Zarzadzenia oraz Instrukcje Zarzadzania
Systemem Informatycznym w Lubelskim Parku Naukowo-Technologicznym S.A. stanowiaca
Zalacznik nr 2 do niniejszego Zarzadzenia.

2. Polityka Ochrony Danych Osobowych oraz Instrukcja Zarzadzania Systemem Informatycznym
wchodza w zycie w dniu podpisania niniejszego zarzadzenia.

3. Pracownicy zobowiazani sa do zapoznania si¢ z dokumentami, o ktérych mowa w pkt 1 oraz
$cislego przestrzegania ich zapiséw.

§2

1. Zarzadzenie wchodzi w Zycie z dniem podpisania.

Preze arzgduy
M}/m

Lubelski Park Naukowo-Technologiczny S.A.

ul. Dobrzanskiego 3, 20-262 Lublin

tel.: 81534 6100, fax: 81 361 85 48, e-mail: biuro@lpnt. pl, www.Ipnt.pl,
KRS 0000228715, NIP 712 29 14 578, REGON: 060005172

Sad Rejonowy w Lublinie, XI Wydzial Gospedarczy,

Kapitat zakfadowy 60 903 000,00 z, kapital wptacony 60 903 000,00 zI.






Zalacznik nr 1 do Zarzadzenia Prezesa Zarzadu Lubelskiego Parku Naukowo-T echnologicznego S.A. z
dnia 25.10.2021 r. ws. wdrozenia dokumentacji ochrony danych osobowych.

Polityka Ochrony Danych Osobowych
W
Lubelskim Parku Naukowo Technologicznym S.A.

LUBELSK]

PARK

NAUKOWO
TECHNOLOGICZNY

’b

W

Pieczec:
Wersja nr 1
Opracowat: Data: Zatwierdzik: Data:
Inspektor Ochrony Danych: Administrator Danych
Bartosz Starzomcezyk Osobowych
Prozes Zarzadu

——MagdolenaStachyry
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I. Wstep

Polityka ~ Ochrony Danych Osobowych oraz Instrukcja Zarzadzania System
Informatycznym wraz z zalacznikami, s3 podstawowymi dokumentami opisujacym zasady ochrony
danych osobowych stosowane w Lubelskim Parku Naukowo Technologicznym S. A. (dalej jako
LPNT S.A.). Dokumentacja powstala w celu spetnienia wymagan Art. 24 ust. 112 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochtony
os0b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozpotzadzenie o ochronie
danych, dalej ,,RODO”) oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.

Dokumentacja ochrony danych w LPNT S.A. opisuje sposéb przetwarzania danych osobowych
oraz zastosowane $rodki techniczne i organizacyjne zapewniajace ochrone, przetwarzanych danych

osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrona,

Celem wdrozenia Instrukcji Zarzadzania Systemem Informatycznym jest takze okreslenie
podstawowych warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia
i systemy informatyczne sluzace do przetwarzania danych osobowych oraz wymagan w zakresie
odnotowywania udostepniania danych osobowych i bezpieczefistwa przetwarzania danych

osobowych.

Zastosowane zabezpieczenia maja shuzy¢ osiagnieciu powyzszych celéw i zapewnié:

e poufnos¢ danych — rozumiang jako wlaéciwosé zapewniajaca, ze dane nie sq udostgpniane
nieupowaznionym osobom,

e integralnos¢ danych — rozumiana jako wlasciwoéé zapewniajaca, ze dane osobowe nie
zostaly zmienione lub zniszczone w spos6b nieautoryzowany,

e rozliczalno$¢ danych — rozumiang jako wlasciwosé zapewniajaca, ze dzialania osoby moga
by¢ przypisane w sposéb jednoznaczny tylko tej osobie,

° integralnosc systemu — rozumiana jako nienaruszalnosé systemu, niemoznos¢ jakiejkolwiek

manipulacji, zaréwno zamierzonej, jak i ptzypadkowe;.

Kazda osoba majaca dostep do danych osobowych z upowaznienia LPNT S.A, ma obowigzek
zapoznania si¢ z dokumentem Polityki Ochrony Danych Osobowych. Dotyczy to w szczegélnosci
pracownikow zatrudnionych przez Administratora Danych. Osoby, o ktérych mowa w zdaniu
poprzednim, maja obowiazek zlozenia na pi$mie o§wiadczenia o zapoznaniu sig z trescia, Polityki

oraz zachowaniu danych osobowych w tajemnicy.
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I1. Definicje:

1

Administrator Danych — Lubelski Park Naukowo Technologiczny S.A. z siedziba ul.
Bohdana Dobrzanskiego 3, 20-262 Lublin;

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

System informatyczny — zesp6l wspolpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji narzedzi programowych zastosowanych w celu przetwarzania
danych;

Uzytkownik — osoba upowazniona przez Administratora Danych do przetwarzania danych
osobowych;

Zbiér danych — kazdy uporzadkowany zestaw danych o charakterze osobowym, dostepny
wedlug okreslonych kryteriow;

Przetwarzanie danych — jakiekolwiek operacje wykonywane na Danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie w formie tradycyjnej oraz w systemach informatycznych;

Identyfikator uzytkownika — ciag znakow literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osobg upowazniona do przetwarzania danych osobowych w systemie
informatycznym (Uzytkownika) w razie Przetwarzania danych osobowych w takim systemie;
Hasto — ciag znakéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym (Uzytkownikowi) w razie przetwarzania danych osobowych
w takim systemie;

Uwierzytelnianie — dzialanie, ktorego celem jest weryfikacja deklarowane) tozsamosci

podmiotu (Uzytkownika).

I11. Zakres stosowania:

Polityke, Ochrony Danych Osobowych w LPNT S.A stosuje si¢ do wszelkich czynnosci
majacych charakter przetwarzania danych osobowych w rozumieniu art. 4 ust. 2) ogdlnego
rozporzadzenia o ochronie danych RODO.

Bez wzgledu na Zrédlo pochodzenia danych osobowych, ich zakres, cel zebrania, sposéb
przetwarzania lub czas przetwarzania, stosowane sa zasady przetwarzania danych osobowych
ujete w niniejszym dokumencie.

Polityka dotyczy wszystkich danych osobowych niezaleznie od formy ich przetwatzania
(przetwarzane tradycyjnie zbiory ewidencyjne, systemy informatyczne) oraz od tego, czy dane
s4, lub moga by¢ przetwarzane w zbiorach danych.

Polityka jest przechowywana w wersji elektronicznej oraz w wersji papierowej w siedzibie
Administratora.

Polityka jest udostepniana do wgladu osobom posiadajacym upowaznienie do przetwarzania
danych osobowych na ich wniosek, a takze osobom, ktorym ma zosta¢ nadane upowaznienie

do przetwarzania danych osobowych, celem zapoznania sig, z jej trescia,
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IV. Otganizacja przetwarzania danych osobowych:
4.1 Administrator Danych Osobowych:

Administrator danych osobowych (ADO) realizuje zadania w zakresie ochrony danych osobowych,

w tym zwlaszcza:

1) Podejmuje decyzje o celach i $rodkach przetwarzania danych osobowych z uwzglednieniem
przede wszystkim zmian w obowiazujacym prawie, organizacji zasad pracy ADO oraz technik
zabezpieczenia danych osobowych;

2) Upowainia poszczegblne osoby do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie, odpowiadajacym zakresowi jej obowiazkéw;

3) Wyznacza Inspektora Ochrony Danych (IOD) oraz okresla zakres jego zadafi i czynnosci jako
wlasciwego do prowadzenia dokumentacji z zakresu ochrony danych, o ile jako wiasciwy do
jej prowadzenia nie zostanie wskazany w niniejszym dokumencie inny podmiot;

4) Zapewnia uzytkownikom odpowiednie $rodki w ramach stanowiska pracy, w tym sprzet
informatyczny, umozliwiajace bezpieczne i zgodne z obowiazujacym prawem przetwarzanie
danych osobowych;

5) Podejmuje odpowiednie dzialania w przypadku naruszenia lub podejrzenia naruszenia
procedur bezpiecznego przetwarzania danych osobowych;

6) Inicjuje proces szacowania ryzyka dla przetwarzania danych osobowych

7) Zarzadza naruszeniami ochrony danych osobowych i w przypadkach okreslonych w
przepisach kontaktuje si¢ z Prezesem Urzedu Ochrony Danych Osobowych;

4.2 Inspektor Ochrony Danych:

Inspektor Ochrony Danych (I0D) sprawuje nadzor nad przestrzeganiem zasad ochrony danych

osobowych, w tym zwlaszcza:

1) Sprawuje nadzor nad wdrozeniem i funkcjonowaniem adekwatnych $rodkéw fizycznych,
a takze organizacyjnych i technicznych — w celu zapewnienia bezpieczeristwa przetwarzania
danych osobowych;

2) Odpowiada za wydawanie upowaznieri do przetwarzania danych osobowych;

3) Prowadzi Ewidencje 0s6b upowaznionych do przetwarzania danych osobowych;

4) Koordynuje wewnetrzne audyty i sprawdzenia w zakresic obszatu ochrony danych osobowych;

5) Nadzoruje udostepnianie danych osobowych odbiorcom danych i innym podmiotom;

6) Prowadzi w imieniu ADO Rejestr Czynno$ci Przetwarzania oraz Rejestr Kategorii Danych
Osobowych;

7)  Przygotowuje wzory dokumentéw dotyczace ochrony danych osobowych;

8) Prowadzi oraz aktualizuje dokumentacj¢ opisujaca sposdb przetwarzania danych osobowych
oraz Srodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych
osobowych;

9) Wspélnie z ADO i ASI podejmuje odpowiednie dzialania w przypadku naruszenia lub
podejrzenia naruszenia bezpieczefistwa przetwarzania danych osobowych ze szczegdlnym
uwzglednieniem systemu informatycznego;

10) Nadzoruje wykonywanie oceny skutkéw dla ochrony w sytuacji, gdy wymagane jest to
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11) Uczestniczy w procesie szacowania ryzyka dla ochrony danych;

12) W porozumieniu z ADO na czas swojej nieobecnosci wyznacza w formie pisemnej swojego
Zastepce;

13) Inicjuje i podejmuje przedsiewzigcia majace na celu doskonalenie i rozwijanie systemu ochrony
danych osobowych u ADO;

14) Szkoli personel w zakresie obowiazujacych zasad przetwarzania danych osobowych;

15) Rejestruje wszelkie naruszenia i incydenty oraz pelni funkcje punktu kontaktowego w sytuacji

wystapienia naruszenia ochrony danych osobowych;

Inspektor Ochrony Danych ma prawo:

1) Wstepu do pomieszczen, w ktérych zlokalizowane sa zbiory danych osobowych
i przeprowadzenia niezbednych badan lub innych czynnosci kontrolnych w celu oceny
zgodnosci przetwarzania danych z obowiazujacymi procedurami i przepisami prawa;

2) Zadaé od pracownikéw i podmiotéw wspoélpracujacych zlozenia pisemnych lub ustnych
wyjasnient w zakresie niezbednym do ustalenia stanu faktycznego;

3) Zadaé okazania dokumentéw i wszelkich danych majacych bezposredni zwiazek
z problematyka kontroli;

4) Przeprowadzenia kontroli dokumentacji, urzadzen, no$nikéw oraz systeméw informatycznych
stuzacych do przetwarzania danych osobowych, ktorych wlascicielem jest ADO oraz do
przeprowadzenia kontroli u podmiotéw przetwarzajacych powierzone przez ADO dane

osobowe;
4.3 Administrator Systemu Informatycznego:

Administrator systemu informatycznego (ASI) realizuje zadania w zakresie zarzadzania i biezacego
nadzoru nad systemem informatycznym Administratora Danych Osobowych, w tym zwlaszcza:

1) Zarzadza systemem informatycznym, w ktérym przetwarzane sa dane osobowe, poprzez
postugiwanie si¢ haslami administracyjnymi zapewniajacymi dostep do wszystkich stacji
roboczych i serwerdéw z poziomu administratora;

2) Przeciwdziala dostgpowi oséb niepowolanych do systemu informatycznego, w ktérym
przetwarzane s3 dane osobowe;

3) Na wniosek ADO lub 10D przydziela kazdemu uzytkownikowi identyfikator oraz haslo do
systemu informatycznego oraz dokonuje ewentualnych modyfikacji uprawnien, a takze usuwa
konta uzytkownikéow zgodnie z zasadami okreslonymi w instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych;

4) Nadzoruje prawidlowe dzialanie mechanizmow uwierzytelniania uzytkownikow oraz kontroli
dostepu do danych osobowych;

5) Podejmuje dzialania w zakresie ustalania i kontroli identyfikatorow dostepu do systemu
informatycznego;

6) Wyrejestrowuje uzytkownikéw na polecenie ADO;

7) W sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje ADO i
IOD o naruszeniu oraz wspoldziata z nimi przy usuwaniu skutkéw naruszenia;

8) Prowadzi szczegdélowa dokumentacje mnaruszenn bezpieczerstwa danych osobowych
przetwarzanych w systemie informatycznym;

9) Wrykonuje oraz sprawuje nadzoér nad wykonywaniem napraw, konserwacja oraz likwidacjg

o
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urzadzen komputerowych, na ktérych przetwarzane sa dane osobowe;

10) Wykonuje oraz sprawuje nadz6r nad wykonywaniem kopii zapasowych, ich przechowywaniem
oraz okresowym sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych w
przypadku awarii systemu informatycznego;

11) Podejmuje dzialania sluzace zapewnieniu niezawodnodci zasilania komputerow, innych
urzadzen majacych wplyw na bezpieczefistwo przetwarzania danych oraz zapewnieniu
bezpieczne] wymiany danych w sieci wewnetrznej i bezpiecznej teletransmisji;

4.4 Obowiazki pracownikéw LPNT S.A.:

1) Pracownik moze przetwatza¢ dane osobowe wylacznie w zakresie ustalonym indywidualnie
przez ADO (zgodnie z nadanym upowaznieniem do przetwarzania danych osobowych) i tylko
w celu wykonywania nalozonych na niego obowigzkéw;

2) Zakres uprawnien do zbioréw danych osobowych przetwarzanych z wykorzystaniem systemu
informatycznego przypisany jest do indywidualnego i niepowtarzalnego identyfikatora
uzytkownika, niezbednego do pracy w systemie;

3) Rozwiazanie stosunku pracy lub odwolanie z pelnionej funkcji jest podstawa do wycofania
upowaznienia do przetwarzania danych osobowych;

4) Pracownicy upowaznieni do przetwarzania danych osobowych, pisemnie o§wiadczaja, Ze
zobowiazuja si¢ do zachowania w tajemnicy danych osobowych oraz przestrzegania procedur
ich bezpiecznego przetwarzania, a takze zachowania w tajemnicy zastosowanych u ADO
srodkéw bezpieczenstwa;

5) Przestrzeganie tajemnicy danych osobowych obowigzuje przez caly okres zatrudnienia u
ADO, a takze po ustaniu stosunku pracy lub odwolaniu z pelnionej funkcj;

6) Naruszenie przez pracownikéw upowaznionych do przetwarzania danych osobowych,
procedur bezpiecznego przetwarzania, w szczegblnosci $wiadome udostepnienie danych
osobie niepowolanej, jest cigzkim naruszeniem obowiazkéw pracowniczych i moze uzasadnic

rozwiazanie umowy o prace w trybie art. 52 Kodeksu Pracy.

Wszyscy pracownicy s3 zobowigzani do:
1) Zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych, w tym zapisami
niniejszej Polityki Ochrony Danych oraz Instrukcji Zarzadzania Systemem Informatycznym,
2) Stosowania okreslonych przez ADO oraz IOD procedur oraz wytycznych majacych na celu
zgodne z prawem, w tym zwlaszcza adekwatne przetwarzanie danych osobowych,
3) Odpowiednicgo  zabezpieczenia  danych  przed ich  udostepnieniem  osobom

nieupowaznionym.

V. Srodki organizacyjne i techniczne niezbedne do zapewnienia poufnosci, integralnosci i
rozliczalnosci przetwarzanych danych:

5.1 Obszar przetwarzania danych osobowych:

Na obszar przetwatzania danych osobowych skiada si¢ budynek mieszczacy sie pod adresem ul.
Bohdana Dobrzanskiego 3, 20-262 Lublin. LPNT S.A. jest operatorem Inkubatora
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Przedsigbiorczosci znajdujacego sie w tym samym budynku pod adresem ul. Bohdana
Dobrzanskiego 1.

5.2 Srodki ochrony fizycznej:

1) Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane
przed dostgpem osob nieupowaznionych;

2) W budynku zastosowano system kontroli dostepu, kazdy pracownik oraz najemca posiada
przypisang do niego karte magnetyczna. Nadzor nad systemem oraz osobami wchodzacymi
bo budynku sprawuje sluzba ochrony;

3) Przebywanie 0s6b nieuprawnionych w pomieszczeniach, gdzie przetwarzane sa dane osobowe
jest dopuszczalne tylko w obecnosci osoby zatrudnionej przez ADO i posiadajacej wazne
upowaznienie do przetwarzania danych osobowych;

4) Dane osobowe znajdujace si¢ na nosnikach tradycyjnych (papierowych) sa przechowywane w
pomieszczeniach  zabezpieczonych — drzwiami  zwyklymi  (niewzmacnianymi, nie
przeciwpozarowymi);

5) Nos$niki tradycyjne sa przechowywane w szafach zamykanych na klucz. Pracownicy sa
zobowiazani do niepozostawiania kluczy w zamkach otraz do przechowywania ich w miejscach
minimalizujacych ryzyko dostgpu przez osoby niepowolane;

6) Pomieszczenie, w ktorym znajduje si¢ serwer jest zabezpieczone drzwiami
przeciwwlamaniowymi o podwyzszonej odpornosci ogniowe;;

7) Pomieszczeniach wyposazone sa w czujki przeciwwlamaniowe. Budynek jest objety systemem
alarmowym przeciwwlamaniowym;

8) Budynek zostal objety monitoringiem wizyjnym, podstawa funkcjonowania monitoringu wraz
z zasadami jego wykotzystania 1 okresem przechowywania danych zostala okreslona w
Regulaminie Funkcjonowania Monitoringu Wizyjnego LPNT S.A.;

9) Budynek znajduje si¢ pod stalym 24-godzinnym nadzorem sprawowanym przez sluzbe
ochrony, z ktora zostala zawarta stosowna umowa;

10) Kopie zapasowe/archiwalne zbioréw danych osobowych przechowywane sa w zamknigtej
metalowe] szafie w pomieszczeniu zamykanym na klucz;

11) Dostep do pomieszczen, w ktorych przetwarzane sa dane osobowe jest mozliwy po uprzednim
pobraniu klucza. Po zakoficzeniu pracy kazdy pracownik ma obowiszek zdania klucza w
miejscu wyznaczonym przez Zarzad. ADO prowadzi liste oséb, ktérym nadano upowaznienie
do wynoszenia kluczy poza teren LPNT S.A.;

12) Pomieszczenia, w ktorych przetwarzane sg zbiory danych osobowych zabezpieczone s przed
skutkami pozatu za pomoca systemu czujek przeciwpozarowych oraz wolnostojacych gasnic;

13) Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sa niszczone w sposob
mechaniczny za pomoca niszczarek dokumentow zawierajacych odpowiedni atest,
minimalizujacych ryzko odtworzenia niszczonego dokumentu;

14) Dokumenty podlegajace przepisom o archiwach s3 przechowywane w archiwum zakladowym
znajdujacym si¢ w budynku gléwnym nalezacym do LPNT.

5.3 Srodki sprzetowe, informatyczne i telekomunikacyjne:

Strona 8z 17



1) Co najmniej jedno urzadzenie systemu informatycznego stuzacego do przetwarzania danych
osobowych polaczone jest z siecia publiczna;

2) Lokalizacja urzadzeri informatycznych (komputeréw, laptopéw, —terminali, drukarek)
uniemozliwia osobom niepowolanym dostep do nich oraz wglad do danych wyswietlanych na
monitorach komputerowych;

3) Komputery przenosne, wykorzystywane do przetwarzania danych osobowych, po
zakoniczonej pracy sa przechowywane w warunkach zapewniajacych im odpowiedni poziom
bezpieczenstwa. ADO prowadzi listg 0séb upowaznionych do wynoszenia urzadzen poza
teren LPNT S.A.;

4) Zastosowano Srodki adekwatne do mozliwosci technicznych i organizacyjnych ADO,
uniemozliwiajace wykonywanie nieautoryzowanych kopii danych osobowych przetwarzanych
przy uzyciu systemow informatycznych;

5) Zastosowano lokalne urzadzenia podtrzymujace zasilanie typu UPS, chroniace system
informatyczny sluzacy do przetwarzania danych osobowych, przed skutkami awarii zasilania:

6) Sprzet komputerowy sluzacy do przetwarzania danych osobowych polaczony jest z siecig
publiczna za posrednictwem urzadzed z wbudowanym firewallem pelniacych role bramy
zabezpieczajace]j przed niepowolanym dostepem;

7) Zastosowano kryptograficzne $rodki ochrony nosnikéw (szyfrowanie calej powierzchni
nosnikow) na urzadzeniach przeno$nych, na ktérych odbywa si¢ przetwarzanie danych
osobowych (laptopy, pendrive, dyski przenos$ne);

8) Okablowanie sieciowe zostalo zaprojektowane w ten sposéb, ze dostep do linii
teletransmisyjnych jest mozliwy tylko z pomieszczen zamykanych na klucz i nadzorowanych
przez pracownikéw LPNT S.A. oraz pracownikéw ochrony;

9) Dostep do srodkow teletransmisji zabezpieczono za pomoca mechanizméw uwierzytelniania;

10) Biezaca konserwacja sprz¢tu wykorzystywanego przez ADO do przetwarzania danych jest
prowadzona tylko przez podmioty, z ktérymi zawarto odpowiednie umowy powierzenia
przetwarzania danych osobowych. Prace konserwacyjnego wykonywane sa pod nadzorem ASI
lub innego, wyznaczonego przez ADO pracownika;

11) Powazne naprawy wykonywane przez petrsonel zewnetrzny sa realizowane w siedzibie ADO
po zawarciu z podmiotem wykonujacym naprawe umowy o powierzenie przetwarzania danych
osobowych;

12) ASI dopuszcza konserwowanie i naprawe sprzetu poza siedzibg ADO jedynie po trwalym
usunigciu danych osobowych lub pozostawieniu w siedzibie ADO noénikéw zawierajacych
dane osobowe;

13) Zuzyty sprzet shuzacy do przetwarzania danych osobowych moze byé zbywany dopiero po
trwalym usunigciu danych osobowych lub pozostawieniu w siedzibie ADO noénikéw
zawierajacych dane osobowe, a urzadzenia uszkodzone sa przekazywane wlagciwym
podmiotom w celu utylizacji, po zawatciu odpowiedniej umowy;

5.3.1 Srodki ochrony w ramach systemu operacyjnego:
1) Dostep do systeméw operacyjnych komputerow i laptopéw, w ktérych sa przetwarzane dane

osobowe, jest zabezpieczony za pomoca procesu uwierzytelniania z wykorzystaniem
indywidualnego identyfikatora uzytkownika (loginu) oraz hasta;
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2) Rodzaj systemu operacyjnego i sposob jego konfiguracji zapewnia odpowiednie restrykcje w
zakresie dostepu do danych i aplikacji;

3) W systemach operacyjnych zastosowano mechanizm wymuszajacy okresows zmiang hasel;

4) Uzytkownicy systemu informatycznego nie posiadaja praw do wykonywania kopii zapasowych
zbioréow danych osobowych;

5) Zastosowano oprogramowanie zabezpieczajace przed nieuprawnionym dostgpem do systemu
informatycznego;

6) Zainstalowano wygaszacze ekranow na stanowiskach, na ktorych przetwarzane sa dane
osobowe;

7) Zastosowano zabezpieczone haslem wygaszanie ekranu w przypadku nieaktywnosci
uzytkownika dluzszej niz 15 minut;

8) Kazdy komputer ilaptop zostal zabezpieczony dzialajacym w tle programem antywirusowym;

9) Skonfigurowano 1 zapewniono automatyczne pobieranie aktualizacji do systemoéw

opetacyjnych;
5.3.2 Srodki ochrony w ramach narzedzi programowych:

1) Serwery obstugujace bazy danych, w ktorych przetwarzane sa dane osobowe dostepne sa
wylacznie po przeprowadzeniu prawidlowego procesu autoryzacji przez ASI;

2) Dostgp do zbiordow danych osobowych zabezpieczony jest za pomoca procesu
uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika (loginu) oraz hasla;

3) Zastosowano system rejestracji dostepu do zbioru danych osobowych (logi);

4) Wykorzystano srodki pozwalajace na rejestracje zmian wykonywanych na poszczegdlnych
elementach zbioréw danych osobowych;

5) Zastosowano systemowe srodki pozwalajace na okreslenie odpowiednich praw dostepu do
zasoboéw informatycznych, w tym zbioréw danych osobowych dla poszczegdlnych
uzytkownikéw systemu informatycznego;

6) Zastosowano $rodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu danych
w ramach przetwarzanego zbioru danych osobowych;

7) Zastosowano mechanizm  umozliwiajacy  rejestracje  identyfikatora  uzytkownika
wptrowadzajacego dane osobowe;

8) Zapewniono rejestracje czasu nieudanych logowan do systeméw przetwarzajacych dane
osobowe;

9) Zastosowano mechanizm wymuszajacy okresowa zmiang hasel dostgpu do zasobdw

gromadzonych w systemie informatycznym;

Ponadto kazdy pracownik lub uzytkownik upowazniony do przetwarzania danych

osobowych ma obowiazek:

1) Nieuzywania jednostronnie zadrukowanych dokumentdw zawierajacych dane osobowe;

2) Zachowania tajemnicy danych przetwarzanych w siedzibie ADO, w tym takze wobec os6b
najblizszych;

3) Zapewnienia odpowiedniego poziomu bezpieczenistwa powierzonych mu dokumentéw, akt,
plyt, pamigci przenosnych, komputeréw przenosnych oraz innych no$nikow elektronicznych;
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5)

6)

7)

8)
9

Niepozostawiania bez kontroli dokumentéw, nosnikéw danych i sprzetu w hotelach oraz
innych miejscach publicznych, a w szczegélnosci nie pozostawiania ich bez nadzoru w
samochodach;

Ustawiania ekranéw komputerowych tak, aby osoby niepowolane nie mogly ogladac ich
zawartosci, a zwlaszcza nie naprzeciwko wejscia do pomieszczenia;

Niezapisywania hasla wymaganego do uwierzytelniania si¢ w systemie na papierze lub innym
noé$niku przechowywanym tazem z urzadzeniem stuzacym do przetwarzania danych
osobowych;

Niepodlaczania do listew podtrzymujacych napiecie przeznaczonych dla sprzetu
komputerowego innych urzadzen, szczegélnie tych mogacych powodowaé spiecia w sieci
elektrycznej;

Dbania o prawidtowa wentylacje komputerdw;

Przestrzegania swoich uprawnien w systemie, tj. wlasciwego korzystania z baz danych,
uzywania tylko wiasnego identyfikatora i hasla oraz stosowania sie do zalecers ASI;

10) Niepozostawiania 0sob nie bedacych pracownikami LPNT S.A w pomieszczeniu, w ktorym

przetwarza sie dane osobowe, bez osoby upowaznionej do ptzetwarzania danych osobowych;

11) Opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu lub po

zablokowaniu stacji roboczej w inny sposéb;

12) Udostepniania danych osobowych poczty elektroniczng tylko w postaci zaszyfrowanej;

13) Nie wynoszenia na jakichkolwiek nosnikach dokumentacji zawierajacej dane osobowe, nawet

w postaci zaszyfrowanej;

14) Koficzenia pracy na stacji roboczej po zapisaniu wszystkich zmian i prawidlowym

wylogowaniu si¢ uzytkownika i wylaczeniu komputera;

15) Zamykania okien w razie réznych zjawisk atmosferycznych, ktére moga zagrozi¢

bezpieczenstwu danych osobowych;

16) Zamykania okien w razie opuszczenia pomieszczenia, w tym zwlaszcza po zakosiczeniu dnia

pracy;

5.5 Zabezpieczenie dokumentacji papierowej:

D

2)

3)

4)

Upowaznieni pracownicy sa zobowiazani do stosowania tzw. ,,Polityki czystego biurka”.
Polega ona na zabezpieczaniu (zamykaniu) dokumentéw np. w szafach, biurkach,
pomieszczeniach przed kradzieza lub wgladem o0séb nieupowaznionych po godzinach pracy
lub podczas ich nieobecnoci w trakcie godzin pracy;

Upowaznieni pracownicy zobowiazani sa do niszczenia dokumentéw i wydrukéw w
niszczatkach lub utylizacji ich w specjalnych bezpiecznych pojemnikach z przeznaczeniem do
bezpiecznej utylizacji;

Zabrania si¢ pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach
konferencyjnych;

Zabrania si¢ wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania ich na

zewnatrz, np., na terenach publicznych;

5.6 Polityka kluczy:
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1)
2)

3)
2

5

6)

7)

8)

. A

D)

2)
3)

4

5)

0)

W zwiazku z funkcjonujaca w budynku ochrona, za zamykanie i otwieranie gtéwnych drzwi
poza godzinami pracy parku odpowiada wyznaczony pracownik ochrony;

Administrator Danych Osobowych wyznacza pracownikéw, ktdrzy sa upowaznieni do
otwierania i zamykania gloéwnych wejs¢ do budynku;

Wyznaczonym pracownikom ADO nadaje pisemne upowaznienie;

Wszystkie klucze do pomieszczen wewnatrz strefy administracyjnej znajduja sie
w metalowe] skrzynce na klucze;

Od momentu pobrania kluczy do momentu ich zdania na pracownikach spoczywa pelna
odpowiedzialnos¢ za ich zabezpieczenie;

Po otwarciu pomieszczen biurowych, przed przystapieniem do pracy pracownicy sprawdzaja
stan zastosowanych zabezpieczen sprzetu biurowego i komputerowego, a takze skladowancj
w tych pomieszczeniach dokumentacji 1 innego wyposazenia;

W przypadku stwierdzenia zmian lub naruszen stanu zabezpieczed pracownik, ktéry to
stwierdzil natychmiast powiadamia o tym swojego bezposredniego przelozonego lub
Inspektora Ochrony Danych;

Klucze do biurek stanowiskowych i szaf biurowych sa w posiadaniu pracownikéw, ktérzy po
zakoniczonej pracy zobowiazani si¢ do zdeponowania ich we wczesniej ustalonym miejscu;

Prawa oséb, ktérych dane dotycza:

Osobie, ktérej Dane Osobowe dotycza, przysluguja wobec Administratora Danych

Osobowych (przy spelnieniu warunkéw opisanych w Rozporzadzeniu) nastepujace

uprawnienia:

a) prawo dostepu do danych osobowych;

b) prawo do sprostowania danych osobowych;

¢) prawo do usunigcia danych osobowych (,,prawo do bycia zapomnianym™);

d) prawo do ograniczenia przetwarzania danych osobowych;

e) prawo do przenoszenia danych osobowych;

f) prawo do sprzeciwu wobec przetwarzania danych osobowych;

g) prawo do niepodlegania decyzji polegajacej na zautomatyzowanym przetwarzaniu, w tym
profilowaniu;

Funkcje¢ punktu kontaktowego w zakresie realizacji praw osob, ktorych dane dotycza pelni

Inspektor Ochrony Danych;

Komunikacja z osobami mozliwa jest za pomoca korespondencji tradycyjnej lub elektroniczne;

pod adresem e-mail: iod@lpnt.pl

KKomunikacja mozliwa jest réwniez na na pi$mie (listem poleconym lub przesylka kurierska).

W razie, gdy zadanie zostalo przekazane do Administratora droga elektroniczna, odpowiedz

udzielana jest w tej same]j formie, chyba, Ze osoba, ktérej dane dotycza Zada innej formy

komunikacji,

Komunikacja z osoba, ktérej dane dotycza odbywa si¢ w zwigzlej, przejrzystej, zrozumialej i

latwo dostgpnej formie, jasnym 1 prostym jezykiem;

Kazdy z pracownikéw 1 wspolpracownikow Administratora, w razie otrzymania w jakikolwiek

sposob informacji/o$wiadczenia/komunikatu, ktére moga stanowi¢ zadanie w zakresie praw

osoby, jest zobowigzany w trybie niezwlocznym do przekazania ich w drodze korespondencii

e-mail do Inspektora Ochrony Danych badz do innej osoby wyznaczonej przez ADO lub gdy

0
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osoba taka nie ma dostepu do poczty elektronicznej, zawiadomienia Inspektora Ochrony lub
innej Osoby Kontaktowej;

7) ADO jest zobowiazany w terminie nie pézniejszym niz 30 dni od otrzymania zadania, udzieli¢
osobie, ktérej dane osobowe dotycza, informacji o dzialaniach podjetych w zwiazku z jej
zgdaniem;

8) W uzasadnionym przypadku, wyzej wskazany termin, moze zostaé przedtuzony o kolejne 30
dni (nie wiccej niz 60 dni od dnia otrzymania Zadania) z uwagi na skomplikowany charakter
zadania lub duza ich liczbe. W takiej sytuacji ADO informuje osobe, ktérej dane osobowe
dotycza, o przediuzeniu terminu wraz z podaniem przyczyn opdznienia;

9) Komunikacja prowadzona z osoba, ktérej dane osobowe dotycza jak i realizacja zadan takic]
osoby, sa wolne od oplat, chyba ze maja charakter nieuzasadniony lub sa nadmierne w swojej
tresci np. ze wzgledu na swoj ustawiczny charakter. W takiej sytuacji Administrator jest
uprawniony do pobrania rozsadnej oplaty, uwzgledniajacej administracyjne koszty
prowadzenia komunikacji lub podjecia zadanych dzialari. Administrator informuje osobe,
ktorej dane dotycza o zasadach obliczania i wysokosci oplaty;

10) Przed udzieleniem odpowiedzi na wniosek lub zadanie, Administrator, IOD Iub inna
wyznaczony pracownik zobowiazany jest do weryfikacji tozsamosci osoby, ktérej dane dotycza.

11) Jezeli Administrator ma uzasadnione watpliwosci co do tozsamosci osoby, ktora zlozyla
zadanie, moze zazada¢ dodatkowych informacji niezbednych do potwierdzenia jej tozsamosci
(tj. wykorzysta¢ dane osobowe, w ktorych jest w posiadaniu do ustalenia tozsamosdci i

weryfikacji osoby);
VII. Odpowiedzialno$¢ 0séb upowaznionych do przetwarzania danych osobowych:

1) Niezastosowanie si¢ do prowadzonej przez ADO Polityki Ochrony Danych Osobowych,
i naruszenie procedur ochrony danych przez pracownikéw upowaznionych do przetwarzania
danych osobowych moze zosta¢ potraktowane jako ciezkie naruszenie obowiazkéw
pracowniczych, skutkujace rozwiazaniem stosunku pracy bez zachowania okresu
wypowiedzenia na podstawie art. 52 Kodeksu pracy;

2) Niezaleznie od rozwiazania stosunku pracy osoby popelniajace przestepstwo moga zostaé
pociagnicte do odpowiedzialnosci karnej zwlaszcza na podstawie art. 107 ustawy o ochronie
danych osobowych oraz art. 266 Kodeksu karnego;

VIII. Szkolenia 0s6b upowaznionych do przetwarzania danych osobowych:

1) IOD prowadzi szkolenia dla pracownikéw upowaznionych do przetwarzania danych
osobowych w przypadku:
a) zmiany przepisow prawa odnoszacych sie do przetwarzania danych osobowych,
b) zmiany obowigzujacej w LPNT S.A dokumentacji ochrony danych;
) kazdorazowo w zwiazku z zatrudnieniem nowego pracownika, stazysty, praktykanta,
wolontariusza itp.;
d) na indywidualne polecenie ADO;
2) Tematyka szkolefi obejmuje:
a) przepisy 1 instrukcje dotyczace ochrony danych osobowych, sporzadzania
i przechowywania ich kopii, niszczenia wydrukéw i zapiséw na no$nikach,
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b) sposoby ochrony danych przed osobami postronnymi i procedury udost¢pniania danych
osobom, ktore one dotycza,
c) obowiazki oséb upowaznionych do przetwarzania danych osobowych,
d) zasady i procedury okreslone w polityce bezpieczenstwa informacji,
¢) zmiany w przepisach o ochronie danych osobowych.
3) ADO moze kazdorazowo skorzystac z pomocy zewnetrznego wyspecjalizowanego podmiotu
w zakresie przeprowadzenia szkolenia z obszaru ochrony danych osobowych.

IX. Procedura nadawania upowaznien do przetwarzania danych osobowych:

Do przetwarzania danych osobowych moga mie¢ dostep jedynie osoby posiadajace pisemne
upowaznienie do przetwarzania danych osobowych nadane przez Administratora Danych

Osobowych.

1) Za przygotowanie upowaznienia do przetwarzania danych osobowych odpowiada pracownik
ds. kadr oraz Inspektor Ochrony Danych Osobowych.

2) Zakres upowaznienia do przetwarzania danych osobowych ustalany jest kazdorazowo przez
bezposredniego przelozonego, nowozatrudnionego pracownika w porozumienin z
Administratorem Danych Osobowych.

3) Bezposredni przelozony przekazuje pracownikowi ds. kadr zakres obowiazkow oraz zakres
dostepu do zbioréw danych osobowych przetwarzanych do ktérych powinien mie¢ dostep
nowy pracownik. Bezposredni przelozony przekazuje rowniez informacje o potrzebie nadania
dostepu do systemow informatycznych oraz do poczty shuzbowej dla nowego pracownika.

4) Pracownik ds. kadr przekazuje informacje o potrzebie dostepu do systemow informatycznych
oraz do poczty sluzbowej do Administratora Systemu Informatycznego.

5) Administrator Systemu Informatycznego nadaje dostepy, a w uzasadnionych przypadkach
kontaktuje si¢ z bezposrednim przelozonym pracownika, w celu ustalenia szczegdléw i
doprecyzowania zakresu nadania planowanych dostepéw. Po nadaniu odpowiednich
dostepéw ASI przekazuje informacje do pracownika ds. kadr.

6) Pracownik ds. kadr opracowuje dokument upowaznienia do przetwarzania danych osobowych
i przedstawia go do podpisu Administratorowi Danych Osobowych (wzdr upowaznienia
znajduje si¢ w zalaczniku do niniejszego dokumentu).

7) Administrator Danych Osobowych zatwierdza dokument upowaznienia. Podpisane
upowaznienie do przetwarzania danych osobowych jest przechowywane w aktach osobowych
pracownika, a jego kopia zostaje wydana pracownikowi.

8) W przypadku zmiany stanowiska i/lub zamiany zakresu obowiazkéw ktéra wplywa
bezposdrednio na rodzaj i zakres przetwarzanych danych osobowych, pracownik ds. kadr jest
zobowiazany do przygotowania nowego upowaznienia lub jego aktualizacji.

X. Procedura postgpowania w przypadku incydentéw i naruszen ochrony danych
osobowych:

1) Naruszeniem bezpieczenstwa danych osobowych jest kazdy stwierdzony fakt nieuprawnionego
ujawniania danych osobowych, udostepniania lub umozliwiania dostepu do nich osobom
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2)

3)

4)

5)

6)

7)

8)

9)

nicupowaznionym, zabrania danych przez osobe nieupowazniona, uszkodzenia jakiegokolwiek

elementu systemu informatycznego, a w szczegblnoéci:

a) nieautoryzowanego dostepu do danych,

b) nieautotyzowane modyfikacje lub zniszczenie danych,

¢) udostepnianie danych nieautoryzowanym podmiotom,

d) nielegalne ujawnianie danych,

e) pozyskiwanie danych z nielegalnych Zrédel;

W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub zaistnieria

sytuacji, ktére moga wskazywaé na naruszenie zabezpieczenia danych osobowych, kazdy

pracownik zobowigzany przerwaé przetwarzanie danych osobowych i niezwlocznie
powiadomi¢ o tym fakcie IOD oraz bezposredniego przelozonego, a nastepnie stosowac sie
do podjetych przez nich decyzji;

Zgloszenie naruszenia ochrony danych osobowych powinno zawieraé:

a) opis symptomow naruszenia ochrony danych osobowych,

b) okreslenie sytuacji i czasu, w jakim stwierdzono naruszenie ochrony danych osobowych,

c) okreslenie wszelkich istotnych informacji mogacych wskazywaé na przyczyng tego
naruszenia,

d) okreslenie znanych danej osobie sposobéw zabezpieczenia systemu oraz wszelkich krokéw
podjetych po ujawnieniu zdarzenia.

IOD lub inna upowazniona przez niego osoba podejmuje wszelkie dziatania majace na celu:

a) minimalizacj¢ negatywnych skutkéw zdarzenia,

b) wyjasnienie okolicznosci zdarzenia,

c) zabezpieczenie dowoddéw zdarzenia,

d) umozliwienie dalszego bezpiecznego przetwarzania danych.

W celu realizacji proceduty postepowania w przypadku naruszenia bezpieczeristwa danych

osobowych IOD lub inna upowazniona przez niego osoba ma prawo do podejmowania

wszelkich dzialan dopuszczonych przez prawo, a w szczegdlnosci:

a) zadania wyjasnien od pracownikow,

b) korzystania z pomocy konsultantéw (w tym zewngtrznych podmiotéw),

c) nakazanie przerwania pracy, zwlaszcza w zakresie przetwarzania danych osobowych.

d) polecenia IOD wydawane w czasie realizacji zadan wynikajacych z Polityki Ochrony
Danych sa priorytetowe i powinny by¢ wykonywane w pierwszej kolejnosci, zapewniajac
ochrong danych osobowych.

Odmowa udzielenia wyjasnient lub wspélpracy z IOD traktowana bedzie jako naruszenie

obowiazkéw pracowniczych.

IOD po zagrozeniu sytuacji nadzwyczajnej opracowuje raport, w ktérym przedstawia

przyczyny i skutki zdarzenia oraz zawiera rekomendacje ograniczajace mozliwosé wystapienia

zdarzenia w przyszlosci.

Nieprzestrzeganie zasad okreslonych w Polityce Ochrony Danych stanowi naruszenie

obowigzkéw pracowniczych i moze byé przyczyng odpowiedzialnodci dyscyplinarnej

okreslonej w Kodeksie Pracy.

Jezeli skutkiem dzialania okreslonego w ustepie 9 jest szkoda, sprawca ponosi

odpowiedzialno§¢ materialng na warunkach okreslonych w Kodeksie Pracy oraz Prawa

Cywilnego.
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10) W przypadku stwicrdzenia naruszenia ochrony danych osobowych, o ktérym mowa w att. 4
pkt 12) RODO skutkujacego ryzykiem naruszenia praw lub wolnosci oséb fizycznych,
administrator bez zbednej zwloki — w miar¢ mozliwosci, nie péZniej niz w terminie 72 godzin
po stwierdzeniu naruszenia — zglasza je organowi nadzorczemu, ktérym jest Prezes Urzedu
Ochrony Danych Osobowych.

11) Wykonujac dzialania okreslone w pkt. 11 ADO informuje osoby dotkni¢te naruszeniem o jego
potencjalnych, negatywnych skutkach oraz przekazuje im zalecenia dotyczace ochrony

prywatnosci.

XI. Przeglad polityki ochrony danych osobowych:

1) Polityka Ochrony Danych Osobowych powinna by¢ poddawana przegladowi przynajmniej raz
na rok. W razie istotnych zmian dotyczacych przetwarzania danych osobowych 10D moze
zarzadzi¢ przeglad polityki bezpieczefistwa informacji stosownie do potrzeb;

2) Do kontroli stanu ochrony danych osobowych w LPNT S.A upowaznieni sa:

a) Administratora Danych Osobowych; ’
b) Inspektor Ochrony Danych;
¢) Administrator Systemu Informatycznego;

3) IOD analizuje, czy polityka i pozostata dokumentacja z zakresu ochrony danych osobowych

jest adekwatna do:

a) zmian w budowie systemu informatycznego,

b) zmian organizacyjnych ADO, w tym réwniez zmian statusu oséb upowaznionych do
przetwarzania danych osobowych,

c) zmian w obowiazujacym prawie.

4) Raz do roku kontroli podlegaja wszystkie systemy informatyczne przetwarzajace dane osobowe
oraz zabezpieczenia fizyczne i bezpieczenstwo osobowe;

5) ASI przygotowuje plan kontroli uwzgledniajgc zakres oraz potrzeby fizyczne, czasowe i
osobowe;

6) Kontroli podlega sprzet, system teleinformatyczny, realizacja zabezpieczenl przez pracownikéw
oraz przestrzeganie polityki bezpieczenstwa informacji;

7) 10D po uzgodnieniu z ADO moze, stosownie do potrzeb, przeprowadzi¢ wewnetrzny audyt
zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych;

8) Przeprowadzenie audytu wymaga uzgodnienia jego zakresu z ADO i ASI. Zakres, przebieg
i rezultaty audytu dokumentowane sa na pismie w protokole podpisywanym przez IOD i ASI
i przedstawiane w formie pisemnej do wiadomosci ADO;

9) ADO biorac pod uwage wnioski administratorow, moze zleci¢ przeprowadzenie audytu

zewnetrznego realizowanego przez wyspecjalizowany podmiot;
XII. Postanowienia koficowe:
1) Niniejsza Polityka Ochrony Danych jest dokumentem wewnetrznym i nie moze byc
udostgpniania osobom nieupowaznionym w zadnej formie.

2) Uzytkownik zobowiazany jest zlozy¢ oswiadczenie o tym, iz zostal zaznajomiony z przepisami
RODOQO, ustawy o ochronie danych osobowych oraz wydanymi na jej podstawie aktami
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3)

4)

5)

6

wykonawczymi oraz instrukcjami i procedurami obowiazujacymi u Administratora Danych
Osobowych, a takze o zobowiazaniu sie do ich przestrzegani;.

Os$wiadczenie potwierdzajace zaznajomienie uzytkownika z przepisami RODO, ustawy o
ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz
instrukcjami 1 procedurami obowiazujacymi u Administratora Danych Osobowych, a takze
o zobowigzaniu si¢ do ich przestrzegania, przechowywane jest w aktach osobowych
pracownika;

Wszystkie regulacje dotyczace systeméw informatycznych okre$lone w Polityce Ochrony
Danych dotycza réwniez przetwarzania danych osobowych w bazach danych prowadzonych
w jakiejkolwiek innej formnie;

Uzytkownicy zobowiazani sa do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w niniejszej Polityce Ochrony Danych;

Niezastosowanie si¢ do prowadzonej przez Administratora Danych Osobowych, ktérej
zalozenia okresla niniejszy dokument i naruszenie procedur ochrony danych przez
pracownikow upowaznionych do przetwarzania danych osobowych moze by¢ potraktowane
jako ciezkie naruszenie obowiazkéw pracowniczych, podlegajace sankcjom dyscyplinarnym

oraz sankcjom karnym.

XII. Spis zatacznikow:

D)
2)
3)

4)
5)
6)

Zalgcznik nr 1 - Wz6t upowaznienia do przetwarzania danych osobowych

Zatacznik nr 2 — Wz6r o§wiadczenia o zachowaniu danych w poufnosci

Zatacznik nr 3 — Wzér ewidencji os6b upowazinionych do przetwarzania danych
osobowych

Zatacznik nr 4 — Wzot rejestru incydentéw i naruszen ochrony danych osobowych
Zatacznik nr 5 — Wz6r rejestru udostepnien danych osobowych

Zatacznik nr 6 — Wz6r Rejestru Czynnoéci Przetwarzania Danych Osobowych
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Zatacznik nr 1 — Wzér upowaznienia / anulowania upowaznienia LPNT S.A

UPOWAZNIENIE/ANULOWANIE UPOWAZNIENIA* Nr ......... S—

do przetwarzania danych osobowych oraz obstugi systemu informatycznego i urzadzen
wchodzacych w jego sktad, stuzacych do przetwarzania danych osobowych

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych)

Nadaje / odbieram* upowaznienie Pani/Panu:

(imig i nazwisko nr PESEL)

(nazwa stanowiska)

do przetwarzania danych osobowych w zakresie petnionych obowigzkéw stuzbowych na zajmowanym
stanowisku tj. okreslonych w zawartej umowie.

Zobowigzujg Panig*/Pana* do przestrzegania przepiséw dotyczacych ochrony danych osobowych oraz
wdrozonych do stosowania przez Administratora Danych Osobowych ,Polityki Ochrony Danych
Osobowych” oraz ,Instrukcji zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych”.

Osoba upowainiona do przetwarzania danych osobowych jest zobowigzana do zachowania
w tajemnicy danych osobowych i sposobu ich zabezpieczenia réwniez po odwotaniu upowaznienia,
a takze ustaniu stosunku pracy.

(data, podpis Administratora Danych Osobowych) (podpis osoby upowainionej)

*niepotrzebne skresli¢
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Zatgcznik nr 2 — Wzdr o$wiadczenia o zachowaniu danych w poufnogci LPNT S.A.

(imie i nazwisko) (miejscowosc, data)
OSWIADCZENIE O ZACHOWANIU DANYCH W POUFNOSCI

Oswiadczam, iz zapoznano mnie z przepisami dotyczacymi ochrony danych osobowych, w
szczegolnosci ogolnego Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia 2016 r. oraz
Ustawy o Ochronie Danych Osobowych oraz z dokumentacjg ochrony danych osobowych, na
ktéra sktada sig ,Polityka Ochrony Danych Osobowych” oraz ,Instrukcja Zarzadzania
Systemem Informatycznym”.

W szczegolnosci zobowigzuje sie do:

e przetwarzania danych osobowych wylgcznie w zakresie i celu przewidzianym w
powierzonych przez Administratora zadaniach i obowigzkach stuzbowych,

e zachowania w tajemnicy danych osobowych do ktérych mam lub bede miat/a dostep
w zwigzku z wykonywaniem zadan powierzonych przez Administratora,

e niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadar przez Administratora,

e zachowania w tajemnicy sposobow zabezpieczenia danych osobowych,

* ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utratg, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem
danych osobowych, nieuprawnionym dostepem do danych osobowych oraz
przetwarzaniem.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze by¢é

uznane przez Administratora za naruszenie przepiséw RODO oraz ustawy o ochronie danych
osobowych z dnia 10 maja 2018 r.

(podpis oswiadczajgcego)

Y






Jo3enyAuap)

JoreynAjuapleiusiuzemodn ieyyApow eleq

ejuajuzemodn eluejsn ejeq

eluajuzemodn ejuepeu ejeq

OXSIMOUR)S

oysimzeN

Biw|

w_cw_:mm_;on: IN

Chl







<oaon
ouojwopejmez Az

iwialuazsnieu
Jwajuaphou; a3dbiwyiop
Aqoso ouemouriojuiod Az

eluejeizp 3b[pod

BlUBZSNUEU / NJUBPAIL DIMYS

eluaziepz sido

eokfezsey8z eqospo

njuaphou; [ezpoy

muaphui ejuaideisAm ejeq







eluaiuddisopn eleq

ejuajudalsopn emeispod

eiuajuddisopn sasjez

njoiwpod emzep




o



Zalacznik nr 2 do Zarzadzenia Prezesa Zarzadu Lubelskiego Parku Naukowo-Technologicznego S.A. z
dnia 25.10.2021 r. ws. wdrozenia dokumentadji ochrony danych osobowych.

Instrukcja Zarzadzania Systemem Informatycznym
W
Lubelskim Parku Naukowo Technologicznym S.A.

LUBELSK|

PARK

NAUKOWO
TECHNOLOGICZNY

(o

%

Pieczeé:
Wersja nr 1
Opracowat: Data: Zatwierdzit: Data:
Inspektor Ochrony Danych: Administrator Danych
Bartosz Starzomczyk i .%%BWYC}‘
Magdalena Stachiyra
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I. Wstep

Instrukcja Zarzadzania System Informatycznym oraz Polityka Ochrony Danych Osobowych wraz
z zalacznikami, s3 podstawowymi dokumentami opisujacym zasady ochrony danych osobowych
stosowanymi przez Lubelski Patk Naukowo Technologiczny S.A. (dalej LPNT S.A) w celu
spelnienia wymagan ochrony danych osobowych w rozumieniu Art. 24 ust, 112 Rozporzadzenia
Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych, dalej ,,RODO?). oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.

Dokumentacja ochrony danych w LPNT S.A. opisuje sposob przetwarzania danych osobowych
oraz zastosowane srodki techniczne i organizacyjne zapewniajace ochrone, przetwarzanych danych

osobowych odpowiednia do zagrozes; oraz kategorii danych objetych ochrona,

Celem wdrozenia Instrukcji Zarzadzania Systemem Informatycznym jest takze okredlenie
podstawowych warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia
1 systemy informatyczne sluzace do przetwatzania danych osobowych oraz wymagan w zakresie
odnotowywania udost¢pniania danych osobowych i bezpieczefistwa przetwarzania danych
osobowych.

Kazda osoba majaca dostep do danych osobowych z upowaznienia LPN'T S.A., ma obowiazek
zapoznania si¢ z Polityka Ochrony Danych Osobowych. Dotyczy to w szezegdlnosci pracownikéw
zatrudnionych przez Administratora Danych. Osoby, o ktérych mowa w zdaniu poprzednim, maja
obowiazek zlozenia na pismie oswiadczenia o zapoznaniu sig z trescig Polityki oraz zachowaniu

danych osobowych w tajemnicy.
II. Definicje:

1) Administrator Danych — Lubelski Park Naukowo Technologiczny S.A. z siedziba ul.
Bohdana Dobtzanskiego 3, 20-262 Lublin;

2) Administrator Systemu Informatycznego (ASI) — osoba wyznaczona przez ADO do
zarzadzania okreslonym systemem informatycznym, odpowiadajaca za jego bezpieczenstwo
oraz sprawne 1 ciagle dzialanie;

3) Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

4) System informatyczny — zespél wspélpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji narzedzi programowych zastosowanych w celu przetwarzania
danych;

5) Uzytkownik — osoba upowazniona przez Administratora Danych do przetwarzania danych
osobowych;

6) Zbios danych — kazdy uporzadkowany zestaw danych o charakterze osobowym, dostepny
wedlug okreslonych kryteriow;
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7) Przetwarzanie danych — jakickolwiek operacje wykonywane na Danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i
usuwanie w formie tradycyjnej oraz w systemach informatycznych;

8) Identyfikator uzytkownika — cigg znakow literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osobg, upowazniona, do przetwarzania danych osobowych w systemie
informatycznym (Uzytkownika) w razie Przetwarzania danych osobowych w takim systemie;

9) Hasto — ciag znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym (Uzytkownikowi) w razie przetwarzania danych osobowych
w takim systemie

10) Uwierzytelnianie — dzialanie, ktérego celem jest weryfikacja deklarowanej tozsamodci
podmiotu (Uzytkownika).

I1I. Informacje ogdlne:

1) Administrator Danych Osobowych (ADO) wyznacza Administratora Systeméw
Informatycznych (ASI) w drodze pisemnego upowaznienia lub zarzadzenia. ADO moze
powola¢ wiecej niz jednego ASI;

2) ASI jest odpowiedzialny za przestrzeganie zasad bezpieczenstwa przetwarzania danych
osobowych w zakresie systemu informatycznego stuzacego do tego celu;

3) Do obowigzkéw ASI nalezy takze kontrola przeplywu informacji pomigdzy systemem
informatycznym a siecia publiczng oraz kontrola dzialan inicjowanych z sieci publicznej i
systemu informatycznego;

4) Obowigzkiem ASI jest rowniez zabezpieczenie sprzetu komputerowego przed
nieuprawnionym dostgpem oraz przeprowadzanie analizy ryzyka uwzgledniajacej realne
zagrozenia dla systemu informatycznego;

5) W zakresie przestrzegania zasad okreslonych w niniejszym dokumencie oraz Polityce Ochrony
Danych Osobowych, AST wspolpracuje z Inspektorem Ochrony Danych (I0OD) i przekazuje
mu wszelkie informacje niezbedne do kontroli zgodnosci stanu faktycznego z przepisami

ochrony danych osobowych.

IV. Nadawanie i rejestrowanie uprawniefi do systeméw informatycznych oraz
przetwarzania danych w systemie informatycznym:

4.1. Nadawanie uprawnien:

1) Przed nadaniem dostepu do systemu informatycznego stuzacego do przetwarzania danych
osobowych kazdy uzytkownik (pracownik, stazysta, kontraktor) zostaje zapoznany przez
Inspektora Ochrony Danych (I0D) z obowiazujacymi zasadami i przepisami o ochronie
danych osobowych;

2) Przed uzyskaniem dostepu okreslonego w pkt 1) uzytkownikowi zostaje nadane upowaznienie
do przetwarzania danych osobowych okreslone w Zalaczniku nr 1 do Polityki Ochrony Danych
Osobowych, jednoczesnie uzytkownik podpisuje okreslone w Zalgczniku nr 2 Oswiadczenie o

zachowaniu danych w poufnosci.
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3) Dostep do systemu informatycznego kazdy uzytkownik uzyskuje na wniosek bezposredniego
przelozonego skierowany do pracownika ds. kadr, ktéry przekazuje informacje do
Administratora Systemu Informatycznego.

4) Rejestracja uzytkownika, polega na nadaniu niepowtarzalnego identyfikatora i przydzieleniu
hasla oraz wprowadzeniu tych danych do bazy uzytkownikéw systemu.

5) Rejestracji uzytkownikéw w systemach informatycznych dokonuje ASI ktdrzy przekazujg,
informacje, o nadanym uzytkownikowi identyfikatorze, Administratorowi Danych Osobowych
oraz Inspektorowi Ochrony Danych.

6) Uprawnienia uzytkownikom systemu zostaja okreslone w Upowaznieniu do przetwarzania
danych osobowych stanowiacym Zalacznik nr 1 do Polityki Ochrony Danych Osobowych.

7) Dostt:_:p do systemu informatycznego stuzacego do przetwarzania danych osobowych moze
uzyskac wylacznie osoba upowazniona do przetwarzania danych osobowych, zarejestrowana
jako uzytkownik w tym systemie przez Administratora Systemu na wniosek ADO.

4.2, Wyrejestrowywanie uprawnien:

1) Wytejestrowania uzytkownika z systemu informatycznego dokonuje Administrator Systemu na
wniosek pracownika ds. kadr, IOD lub bezposrednio Administratora Danych.

2) Wyrejestrowanie, o ktorym mowa w ust.1, moze mie¢ charakter czasowy lub trwaly.

3) Wyrejestrowanie nastgpuje poprzez:

a) Zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajacej blokadg
(wyrejestrowanie czasowe),

b) Usuniecie danych uzytkownika z bazy uzytkownikéw systemu (wyrejestrowanie trwale).

4) Czasowe wyrejestrowanie uzytkownika z systemu informatycznego musi nastapi¢ w razie:

a) nieobecnosci uzytkownika pracy trwajacej dluzej niz 30 dni kalendarzowych,

b) zawieszenia w pelnieniu obowigzkéw stuzbowych,

c) wypowiedzenia umowy o pracy,

d) wszczecia postepowania dyscyplinarnego wzgledem osoby upowaznionej do przetwarzania
danych osobowych.

5) Przyczyna trwalego wyrejestrowania uzytkownika z systemu informatycznego jest rozwiazanie
lub wygasniecie stosunku pracy lub innego stosunku prawnego, w ramach ktorego zatrudniony
byl uzytkownik.

6) O nieobecnosciach (np. urlop czy zwolnienie lekarskie, itp.), zawieszeniu w pelnieniu
obowiazk6w sluzbowych, wypowiedzeniu umowy czy postepowaniu dyscyplinarnym w
stosunku do pracownika informuje (np. droga, e-mailowa) Administratora Systemu osoba
zajmujaca si¢ kadrami lub bezposrednio ADO.

7) Osoby zatrudnione na czas okreslony wszystkie uprawnienia otrzymuja, do momentu ustania
zatrudnienia. W przypadku przedtuzenia stosunku pracy pracownik zachowuje uprawnienia po
okazaniu umowy o prace lub innego dokumentu stwierdzajacego kontynuacje, zatrudnienia.

8) O zmianie zakresu uprawnied, ADO lub kierownik komérki otganizacyjnej informuje
Inspektora Ochrony Danych oraz Administratora Systemu Informatycznego wypelniajac
stosownie upowaznienie do przetwarzania danych osobowych.
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V. Metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i
uzytkowaniem:

5.1 Identyfikator:

1) Identyfikator i haslo uzytkownika s3 podstawowym elementem ochrony danych osobowych
przetwarzanych w systemach baz danych osobowych.

2) Identyfikator sklada si¢ z minimum czterech znakoéw, z ktorych pierwszy odpowiada pierwszej
literze imienia uzytkownika, a kolejne — literom jego nazwiska (w przypadku nazwisk
dwuczlonowych uzywa sig, liter czlonu pierwszego).

3) W identyfikatorze pomija si¢ polskie znaki diakrytyczne.

4) W przypadku zbieinosci nadawanego identyfikatora z identyfikatorem wczesnie]
zarejestrowanego  uzytkownika administrator systemu, za zgodq administratora
bezpieczenstwa informacji, nadaje inny identyfikator, odstepujac od zasady okreslonej w pkt2.

5) Identyfikator uzytkownika nie moze byé zmieniany, a po wyrejestrowaniu nie moze byé

przydzielony innej osobie.
5.2 Hasta:

1) Haslo musi sklada¢ sig z unikalnego zestawu co najmniej o$miu znakéw, zawiera¢ male i
wielkie litery oraz cyfry lub znaki specjalne. Haslo nie moze by¢ identyczne z identyfikatorem
uzytkownika ani jego imieniem lub nazwiskiem.

2) System informatyczny wymusza zmiang, hasla co 30 dni;

3) Administrator Systemu Informatycznego lub IOD moze, w uzasadnionych sytuacjach, poleci(":
wezesniejsze dokonanie zmiany hasla przez uzytkownika.

4) Zabrania si¢ uzytkownikom systemu udostepniania swojego identyfikatora i hasla innym
osobom oraz korzystania przez osoby upowaznione do przetwarzania danych osobowych z
identyfikatora lub hasta innego uzytkownika.

5) Przy wpisywaniu haslo nie moze by¢ wyéwietlane na ekranie.

6) Uzytkownik jest zobowigzany do utrzymania hasta w tajemnicy, réwnieZ po utracie jego
waznosci.

7) Zabrania si¢ przechowywania hasel w miejscach, do ktérych dostep jest niezabezpieczony oraz
zapisywanie go w miejscach ogolnie widocznych.

8) Komputery nie pracujace w sieci musza mieé haslo zalozone na BIOS.
5.3 Hasta administratorow systemu:

1) Hasla poziomu administratora do wszystkich wykorzystywanych systeméw i aplikacji zostaly
zdeponowane u Administratora Danych Osobowych i sa przechowywane w miejscu
niedostepnym dla 0os6b nieupowaznionych.

2) Hasla poziomu administratora powinny spelnia¢ minimalne wymagania okreslone w
niniejszym dokumencie, jednak zaleca si¢ aby ich zloZzonosci 1 dlugos¢ byla dluzsza od

standardowych.
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VI. Procedury rozpoczecia, zawieszenia i zakoficzenia pracy, ptzeznaczone dla
uzytkownikéw systemu:

6.1 Ttyb pracy na poszczegélnych stacjach roboczych:

1) Pracownik przed przystapieniem do pracy powinien dokonac ogledzin pomieszczenia i zwrécié
uwage, na ewentualne $lady, ktére moglyby $wiadczyé o nieautoryzowanym naruszeniu
zabezpieczen.

2) Kazdy uzytkownik moze zalogowaé sig do systemu informatycznego tylko w godzinach pracy
okreslonych w Regulaminie Pracy. Poza tymi godzinami logowanie do systemu jest zabronione

3) Na prace poza standardowymi godzinami musi wyrazi¢ zgode ADO lub kierownik
poszczegdlnej komérki organizacyjnej posiadajacy stosowne upowaznienie ADO.

4) Rozpoczecie pracy na stacji roboczej nastepuje poprzez wlaczenie komputera, a nastepnie
wprowadzenie indywidualnego, znanego tylko uzytkownikowi, hasla i identyfikatora.

5) W systemie informatycznym stosuje sie, podwdjna, autoryzacje uzytkownika. Pierwszej
autoryzacji nalezy dokonaé w momencie uzyskania dostepu do serwera, podajac login
uzytkownika i haslo. Drugiej autoryzacji nalezy dokonaé uruchamiajac program uzytkowy,
podajac login uzytkownika i hasto.

6) W pomieszczeniu, w ktdrym przetwarzane sa, dane osobowe, moga znajdowaé sie, osoby
postronne tylko za zgoda i w obecnosci uzytkownika.

7) Przed osobami postronnymi nalezy chroni¢ ekrany komputeréw (ustawienie monitora
powinno uniemozliwia¢ podglad), wydruki lezace na biurkach oraz dokumenty w szafach.

8) Monitory komputeréw wyposazone sa w wygaszacze ekranu wlaczajace sie po 15 minutach od
przerwania pracy. Wznowienie wyswietlenia nastepuje po wprowadzeniu odpowiedniego hasla.

9) W przypadku opuszczenia stanowiska pracy uzytkownik obowiazany jest aktywowaé Wygaszacz
ekranu lub w inny sposob zablokowac stacje, robocza, Uzytkownikowi nie wolno dokonywa¢
modyfikacji w konfiguracji systemu komputera.

10) Obowiazuje zakaz robienia kopii calych zbioréw danych; cale zbiory danych mogg, byé
kopiowane tylko przez administratora systemu lub automatycznie przez system, z zachowaniem
procedur ochrony danych osobowych.

11) Obowiazuje zakaz wynoszenia na jakichkolwiek no$nikach calych zbioréw danych oraz
szerokich z nich wypiséw, nawet w postaci zaszyfrowanej.

12) Zakoniczenie pracy na stacji roboczej nastepuje po prawidlowym zamknieciu wszystkich
aplikacji, a nastepnie prawidlowym wylogowaniu si¢, uzytkownika i wylaczeniu komputera.

13) Przed opuszczeniem miejsca pracy nalezy:

a) schowac do zamykanych na klucz szaf wszelkie wykonane wydruki zawierajace dane
osobowe lub zniszczyé w niszczarce zbedne wydruki pomocnicze i wadliwe:

b) schowac¢ do zamykanych na klucz szaf wszelkie dokumenty zawierajace dane osobowe,

c) umiescic klucze do szaf w ustalonym, przeznaczonym do tego miejscu,

d) zamkna¢ okna.

14) Opuszczajac miejsce pracy, nalezy zamknaé za soba drzwi na klucz.

6.2 Ttyb pracy na komputerach przenoénych:
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1) Tylko osoby posiadajace upowaznienie Administratora Danych Osobowych moga
przetwarzaCc dane osobowe na komputerach przenosnych powierzonych i nalezacych do
ADO.

2) Przed rozpoczeciem przetwarzania danych osobowych na urzadzeniach przenosnych, pamieé
tych urzadzen powinna zostaé zaszyfrowana przy pomocy aktualnie dostgpnych i uznanych
metod.

3) Uzytkownicy, ktorym zostaly powietzone komputery przenosne, powinni chroni¢ je przed
uszkodzeniem, kradzieza i dostepem oséb postronnych, szczegdlna ostrozno$é nalezy
zachowa¢ podczas ich transportu.

4) Uzytkownicy, ktorzy przetwarzaja dane osobowe na komputerach przenosnych maja zakaz
pozostawiania urzadzen bez nadzoru np. w autach.

5) Obowiazuje zakaz uzywania komputeréw przenosnych przez osoby inne niz uzytkownicy,
ktorym zostaly one powierzone.

6) Praca na komputerze przenosnym mozliwa jest po wprowadzeniu indywidualnego
identyfikatora uzytkownika oraz hasla.

7) Uzytkownicy s3 zobowigzani zmienia¢ hasla w komputerach przenosnych nie rzadziej niz raz
na 30 dni.

8) Obowiazuje zakaz samodzielnej modernizacji oprogramowania i sprz¢tu w powierzonych
komputerach przenosnych. Wszelkie zmiany moga, by¢ dokonywane tylko pod nadzorem
administratora systemu, stosownie do wymagaﬁ niniejszej instrukcji. W razie wystapienia
usterek w pracy komputeréw przenosnych lub w razie wystapienia koniecznosci aktualizacji
ich oprogramowania nalezy zglosic to Administratorowi Systemu.

9) Komputery przenosne wyposazone s3 w odpowiednie programy ochrony antywitusowe;,

ktérych aktualizacje, sugeruje automatycznie system.

VII. Procedury tworzenia kopii zapasowych danych oraz programéw i narzedzi
programowych stuzgcych do przetwarzania danych osobowych:

7.1 Zasady tworzenia kopii zapasowych:

1) Nadzér nad wykonywaniem kopii zapasowych sprawuje ASI;

2) Kopie baz danych programéw dziedzinowych wykonywane s3 automatycznie i zapisywane na
serwerze;

3) W zwiazku z wykorzystywaniem uslugi Exchange, kopie zapasowe maili przechowywane sg
na serwerze dostawcy uslugi, oraz w zakresie indywidualnych uzytkownikéw, na ich

komputerach sluzbowych w programie Outlook;
7.2 Procedury tworzeni kopii zapasowych:

1) Kazdy pracownik przetwarzajacy dane osobowe lokalnie lub na komputerze przeno$nym
zobowiazany jest do wykonywania kopii tych zbioréw na dysk serwera, przypisany danemu
uzytkownikowi, na koniec dnia pracy.

2) Kopie taka zobowiazany jest rowniez wykona¢ przed kazdorazowym wyniesieniem komputera

przeno$nego poza teren przetwarzania danych.
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3) “Za sporzadzanie kopii danych zgromadzonych na serwerze odpowiedzialny jest administrator
systemu lub osoba przez niego upowazniona.

4) W celu zapewnienia poprawnosci wykonywanych kopii bezpieczeristwa nalezy je poddawaé
cyklicznym testom. Préba polega na odtworzeniu danych w warunkach testowych i
sprawdzeniu, czy jest mozliwo$¢ odczytania danych.

5) Zaleca sie, aby uzytkownicy przechowywali dane na zaszyfrowanych urzadzeniach z
wykorzystaniem ustugi MS OneDrive;

7.3 Przechowywanie kopii zapasowych:

1) Kopie zapasowe danych w systemach informatycznych obejmuja serwer AD, serwer ERP oraz
dane archiwum.

2) Ze wzgledu na duza ilos¢ danych kopie bezpieczeristwa tworzone sa na dyskach serwera
backup'owego.

3) Zaleca sig przechowywanie kopii zapasowych w pomieszczeniach innych niZ przeznaczone do
przechowywania zbioréw danych pozostajacych w biezacym uzytkowaniu, co najmniej w
dwoch odrebnych od siebie lokalizacjach.

4) Kopie zapasowe powinny regularnie testowane pod wzgledem poprawnosci ich wykonania —
nie rzadziej niz raz na rok.

5) Nosniki zawierajace kopie zapasowe zbioréw danych przekazane do archiwum zakladowego

nalezy sprawdzac¢ pod wzgledem ich dzialania.
7.4 Likwidacja no$nikéw zawierajacych kopie zapasowe:

1) Nie nalezy magazynowac zbednych plikéw i wydrukéw, kopie bezpieczefistwa po uplywie
okresu przechowywania musza by¢ skasowane lub fizycznie zniszczone w sposéb
uniemozliwiajacy odczytanie danych.

2) Kontrole, nad niszczeniem zbednych wydrukéw i innych dokumentéw zawierajacych dane
osobowe powierza si¢ kierownikom poszczegolnych komérek organizacyjnych.

3) Kazdy zbedny dokument zawierajacy takie dane powinien zostaé niezwlocznie zniszczony w
przygotowanej do tego niszczarce dokumentow.

4) Za niszczenie nosnikoéw elektronicznych odpowiedzialny jest ASI, ktéry powinien
odpowiednio zabezpieczy¢ noéniki wycofane z uzytkowania.

5) Nosniki zawicrajace nieaktualne kopie danych, bedace poza wykazem cyklicznych kopii,
likwiduje si¢. W przypadku nosnikéw jednorazowych, takich jak plyty CD-R, DVD-R,
likwidacja polega na ich fizycznym zniszczeniu w taki sposéb, by nie mozna byto odczytac" ich
zawartosci. Nosniki wielorazowego uzytku, takie jak dyski twarde mozna wykorzystaé
ponownie do celow przechowywania kopii bezpieczefistwa po uprzednim usunieciu ich
zawartosci.

6) Noéniki wielorazowego uzytku nienadajace si¢ do ponownego uzycia nalezy zniszczyé
fizycznie w sposob uniemozliwiajacy odczyt zapisanych wezeéniej danych.

7) Administrator Danych Osobowych wyznacza osobg odpowiedzialna, za archiwizacje i

prowadzenie archiwum zakladowego.
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VIII. Przechowywanie elektronicznych no$nikéw informacji zawierajgcych dane osobowe:

1) Zbiory danych przechowywane sz na serwerze obslugujacym system informatyczny
Administratora Danych Osobowych. Wszelkie dane przetwarzane w pamieci poszczegdlnych
stacji roboczych oraz komputerow przenosnych sa niezwlocznic umieszezane w
odpowiednich miejscach na serwerze, przydzielonych kazdemu uzytkownikowi przez ASI.

2) W przypadku przetwarzania zbioréw danych osobowych przez firmy zewnetrzne ich
bezpieczenstwo zagwarantowane jest Stosowng umows.

3) Zabrania sig przetwarzania zbioréw danych osobowych na zewnetrznych nosnikach
magnetycznych, optycznych i innych oraz ich przesylania poczty elektroniczna.

4) W przypadku poslugiwania si¢ no$nikami danych pochodzacymi od podmiotu zewngtrznego
uzytkownik jest zobowigzany do sprawdzenia go programem antywirusowym na
wyznaczonym w tym celu stanowisku komputerowym oraz do oznakowania tego noénika.

5) Noéniki magnetyczne raz uzyte do przetwarzania danych osobowych nie moga byé
wykorzystywane do innych celéw mimo usunigcia danych i podlegajg, ochronie w trybie
niniejsze] instrukcji.

6) Nosniki informatyczne przechowywane sa, w miejscach, do ktérych dostep maja, wylacznie
osoby upowaznione do przetwarzania danych osobowych.

IX. Sposéb zabezpieczenia systemu informatycznego przed dzialtalno$cig
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu

informatycznego:

1) Sprawdzanie obecnosci wirusow komputerowych w systemie informatycznym oraz ich
usuwanie odbywa si¢ przy wykorzystaniu oprogramowania zainstalowanego na serwerach,
stacjach roboczych oraz komputerach przeno$nych przez Administratora Systemu
Informatycznego.

2) Oprogramowanie, o ktorym mowa w pktl, sprawuje ciagly nadzor (praca w tle) nad praca
systemu i jego zasobami oraz serwerem i stacjami roboczymi.

3) Niezaleznie od ciaglego nadzoru, o ktérym mowa w pkt 2, Administrator Systemu
przeprowadza kontrole obecnosci wiruséw komputerowych w systemie oraz jego zasobach,
jak rowniez na serwerze i stacjach roboczych.

4) Do obowiazkow ASI nalezy aktualizacja oprogramowania antywirusowego oraz okreslenie
czgstotliwodci automatycznych aktualizacji definicji wiruséw, dokonywanych przez to
oprogramowanie.

5) Uzytkownik jest obowigzany zawiadomi¢ ASI o pojawiajacych sie, komunikatach,
wskazujacych na wystapienie zagrozenia wywolanego szkodliwym oprogramowaniem.

6) Uzytkownicy mogg korzysta¢ z zewnetrznych nosnikéw danych zawierajacych dane stuzbowe,
pochodzacych z pewnego zrodla po uprzednim sprawdzeniu zawarto$ci nosnika

oprogramowaniem antywirusowym.

X. Kontrola nad wprowadzaniem, dalszym ptzetwarzaniem i udost¢pnianiem danych
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1)

2)

System informatyczny administratora danych umozliwia automatycznie:

a) przypisanie wprowadzanych danych uzytkownikowi (identyfikatorowi uzytkownika), ktory
te dane wprowadza do systemu,

b) sygnalizacje wygasniecia czasu obowigzywania hasta dostepu do stacji roboczej (dotyczy to
takze komputeréw przenosnych),

c) sporzadzenie i wydrukowanie dla kazdej osoby, ktérej dane sg przetwarzane w systernie,
raportu zawierajacego:

d) datg pierwszego wprowadzenia danych do systemu administratora danych,

e) identyfikator uzytkownika wprowadzajacego te dane,

f) Zrédla danych — w przypadku zbierania danych nie od osoby, ktérej one dotycza,

g) informacje o odbiorcach danych, ktérym dane osobowe zostaly udostgpnione,

Odnotowanie informacji, o ktérych mowa w pkt 1 nastepuje automatycznie po zatwierdzeniu

przez uzytkownika operacji wprowadzenia danych.

XI. Proceduty wykonywania przegladéw i konserwacji systemow oraz noénikow informacji
stuigcych do przetwarzania danych:

1)
2)
3)

9

Przegladu i konserwacji systemu dokonuje Administrator Systemu Informatycznego na
biezaco.

Przegladu i sprawdzenia poprawnosci zbioréw danych zawierajacych dane osobowe dokonuje
uzytkownik przy wspoéludziale ASI nie rzadziej niZ raz na miesiac.

Zapisy logow systemowych powinny by¢ przegladane wyrywkowo przez ASI codziennie oraz
kazdorazowo po wykryciu naruszenia zasad bezpieczenistwa.

Kontrole i testy przeprowadzane przez Inspektora Ochrony Danych oraz ASI powinny
obejmowac zaréwno dostep do zasobow systemu, jak i profile oraz uprawnienia

poszczegolnych uzytkownikow.

XII. Naprawy urzadzen komputerowych z chronionymi danymi osobowymi:

D)

2)

3)

Wszelkie naprawy urzadzen komputerowych oraz zmiany w systemie informatycznym
Administratora Danych Osobowych przeprowadzane sa, przez ASI lub przez specjalistyczne
firmy, z ktorymi zawarto odpowiednie umowy, pod nadzorem ASI.

Naprawy 1 zmiany w systemie informatycznym Administratora Danych Osobowych
przeprowadzane przez serwisanta prowadzone sa pod nadzorem ASI w siedzibie ADO, po
uprzednim nicodwracalnym usunieciu danych w nich przetwarzanych, a jesli wiazaloby sig to
z nadmiernymi utrudnieniami, to po podpisaniu uméw powierzenia przetwarzania danych
osobowych.

Jeshi nosnik danych (np. dysk, plyta) zostanie uszkodzony i nie mozna go odczytac ani usungé

z niego danych, nalezy go zniszczy¢ mechanicznie np. w niszczarce.

XIIL. Postepowanie w przypadku stwierdzenia naruszenia bezpieczefistwa systemu

informatycznego:
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2)

4)

5)

6

7)

Uzytkownik zobowigzany jest zawiadomi¢ Inspektora Ochrony Danych i Administratora
Systemu Informatycznego o kazdym naruszeniu lub podejrzeniu naruszenia bezpieczeristwa
systemu, a w szczegolnosci o:

a) naruszeniu hasta dostepu 1 identyfikatora (system nie reaguje na haslo lub je ignoruje badz
mozna przetwarza¢ dane bez wprowadzenia hasla),

b) czesciowym lub calkowitym braku danych albo dostepie do danych w zakresie szerszym
niz wynikajacy z przyznanych uprawnien,

¢) braku dostepu do whadciwej aplikacji lub zmianie zakresu wyznaczonego dostepu do
zasobow serwera,

d) wykryciu wirusa komputerowego,

¢) zauwazeniu elektronicznych sladéw proby wlamania do systemu informatycznego,

f) znacznym spowolnieniu dzialania systemu informatycznego,

g) podejrzeniu kradziezy sprzetu komputerowego lub dokumentéw zawierajacych dane
osobowe,

h) zmianie polozenia sprzetu komputerowego,

1) zauwazeniu sladéw usilowania lub dokonania wlamania do pomieszczer’i lub zamykanych
szaf.

Inspektor Ochrony Danych oraz Administrator Systemu Informatycznego po otrzymaniu

zawiadomienia, o ktérym mowa w pkt 1, powinni:

a) Przeprowadzi¢ postepowanie wyjasniajace w celu ustalenia okolicznosci naruszenia
ochrony danych osobowych,

b) Podjac dzialania chroniace system przed ponownym naruszeniem,

c) W przypadku stwierdzenia faktycznego naruszenia bezpieczefistwa systemu sporzadzié
raport naruszenia bezpieczefistwa systemu informatycznego i przekazaé jego kopie
administratorowi danych osobowych.

Inspektor Ochrony Danych w uzgodnieniu z Administratorem Systemu Informatycznego
moze zarzadzi¢, w razie potrzeby, odlaczenie czesci systemu dotknigtej incydentem od
pozostalej czesci systemu informatycznego.
W razie odtwarzania danych z kopii zapasowych ASI zobowiazany jest upewnié sie, ze
odtwarzane dane zapisane zostaly przed wystapieniem incydentu (dotyczy to zwlaszcza
przypadkow infekeji wirusowej i atakow typu ransomware).
ADO po zapoznaniu si¢ z rapottem z naruszenia, podejmuje decyzje o dalszym trybie
postepowania, powiadomieniu wlasciwych organéw oraz podjeciu innych szczegdlnych
czynnosci zapewniajacych bezpieczefstwo systemu informatycznego administratora danych
badZ zastosowaniu dodatkowych §rodkow ochrony fizyczne).
IOD oraz ASI zobowigzani s3 do informowania Administratora Danych Osobowych o
awariach systemu informatycznego, zauwazonych przypadkach naruszenia niniejszej instrukcji
przez uzytkownikéw, a zwlaszcza o przypadkach postugiwania sig przez uzytkownikéw
nieautoryzowanymi programami, nieprzestrzegania zasad uZzywania oprogtamowania
antywirusowego, niewlasciwego wykorzystania sprzetu komputerowego lub przetwarzania
danych w sposéb niezgodny z procedurami ochrony danych osobowych.

Inspektor Ochrony Danych oraz Administrator Systemu Informatycznego uczestnicza w

procesie zarzadzania ryzykiem dotyczacym systemu informatycznego i przetwarzanych w nim

danych osobowych i innych danych zawierajacych informacje prawnie chronione.
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8) ASI dokonuje raz w roku kontroli przestrzegania zasad uzytkowania oraz zarzadzania
systemem informatycznym, ktérej wyniki przekazuje Administratorowi Danych Osobowych.

XIV. Procedura postepowania na wypadek wystgpienia sytuacji awaryjnych w
pomieszczeniach, w ktorych przetwarzane sa dane osobowe:

1) Sytuacja awaryjna, w sprawach ochrony obiektéw sa, sytuacje spowodowane uszkodzeniem
instalacji cieplowniczej, wodociggowej, elektrycznej, urzadzen i sieci telekomunikacyjne;j,
urzadzen zabezpieczenia technicznego w tym systeméw alarmowych albo powstala na skutek
pozaru, klesk zywiolowych (burz i gwaltownych opadéw atmosferycznych) badz zdarzen
losowych stwarzajacych zagrozenie dla zdrowia i Zycia ludzi, mienia w tym nieprzewidzianego
oddzialywania czynnikéw zewnetrznych na zasoby systemu (sprzet informatyczny shuzacy do
przetwarzania zbioréw danych osobowych). Sytuacje, awaryjna, moze spowodowaé réwnies
niepozadane dzialanie oséb trzecich takie jak napad, kradziez, wlamanie, dzialania
terrorystyczne, niewlasciwa ingerencja ekipy remontowe;.

2) W razie wystapienia sytuacji awaryjnej nalezy:

a) oceniC zaistniala sytuacje i stopien zagrozenia oraz wykonaé przedsiewziecia niecietpiace
zwloki np. wyprowadzenie ludzi z rejonu zagrozenia, udzielenie pierwsze] pomocy
przedlekarskiej osobom poszkodowanym, wylaczenie pradu elektrycznego itp.

b) powiadomic o awarii wlasciwe shuzby ratunkowe i techniczne,

c) powiadomi¢ o zdarzeniu wlasciwych przelozonych,

d) obja¢ wzmozona ochrona zagrozony rejon obiektu majac na uwadze minimalizacje,
skutkow wystgpienia danego zdarzenia,

€) po przybyciu sluzb ratunkowych wykonywa¢ polecenia kierujacego akcja ratownicza,

f) po zakonczeniu dzialan sporzadzi¢ pisemna informacje, dla administratora danych
szczegdlowo opisujaca, przebieg zdarzen.

3) Drogi ewakuacyjne, miejsce zbiorki oraz szczegdlowy sposdb postepowania w przypadku
ewakuacji wynikajacej z pozaru lub wystapienia innej sytuacji awaryjnej okresla Plan ochrony

przeciwpozarowej.
XV. Postanowienia koncowe:

1) Instrukcja Zarzadzania Systemem Informatycznym stanowi integralng czes¢ Polityki Ochrony
Danych Osobowych.

2) W sprawach nieokreslonych niniejsza, instrukeja, nalezy stosowaé instrukcje obstugi i zalecenia
producentow aktualnie wykorzystywanych urzadzen i programéw.

3) Kazda osoba upowazniona do przetwarzania danych osobowych zobowiazana jest zapoznac
si¢ z niniejsza, Instrukcja, oraz zlozyé stosowne o$wiadczenie, potwierdzajace znajomosé jej
tresci.

4) Niezastosowanie si¢, do procedur okreslonych w niniejszej Instrukcji przez pracownikéw
upowaznionych do przetwarzania danych osobowych moze byé potraktowane jako ciezkie
naruszenie obowiazkéw pracowniczych, skutkujace rozwiazaniem stosunku pracy bez

wypowiedzenia na podstawie art. 52 kodeksu pracy.
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